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Introdução
recente pandemia da Covid-19 deu ensejo a diversos desafios globais 
de natureza sanitária, política, econômica e também de ordem jurídica. 
Para o enfrentamento da disseminação dessa moléstia, alguns governos

atuaram de forma preventiva e transparente, despertando a confiança da popu-
lação em suas decisões. 

Coreia do Sul (Nature, 2020), Nova Zelândia (Alonso, 2020) e Singapura 
(Oliveira, 2020), em  diferentes intensidades, vêm recorrendo a medidas de iso-
lamento social, testes rápidos e acessíveis para detecção da doença, uso obrigató-
rio de máscaras para evitar disseminação, além de monitoramento da locomoção 
das pessoas por intermédio dos aparelhos de telefonia celular. 

Essa última ação suscita debate sobre as condições que legitimariam os 
governos de acessar informações e dados pessoais dos dispositivos móveis dos 
cidadãos para aferição do respeito às determinações sobre distanciamento social. 
Nesse sentido, em situações excepcionais de saúde pública, com foco na realida-
de brasileira, pretende-se verificar as condições que respaldariam juridicamente 
o acesso pelo governo federal aos dados pessoais dos cidadãos em face do direito 
à privacidade.

Para atingir esse objetivo, serão analisados: i) o conteúdo jurídico do di-
reito à privacidade; ii) a relevância do acesso a dados pessoais do governo federal 
perante os concessionários de serviço público de telefonia para enfrentamento 
da Covid-19; iii) de que forma alguns países que estão superando a pandemia 
monitoram  suas populações e como operam suas legislações sobre privacidade; 
iv) quais os tipos de rastreio e monitoramento existentes, utilizados em diversos 
países para o combate à pandemia; v) a adequação dos direitos fundamentais 
envolvidos com gestão de políticas públicas de saúde pelo governo federal.

Nossas hipóteses indicam que: 1) O direito à privacidade é vocacionado a 
resguardar a vida privada dos cidadãos diante da curiosidade e intromissões in-
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devidas de outras pessoas, de pessoas jurídicas e do próprio Estado, assim como 
permitir a autodeterminação informativa do titular do direito; 2) neste momen-
to de pandemia, há uma colisão entre direito à privacidade e direitos fundamen-
tais à saúde e à vida (em seus âmbitos coletivos, sobretudo), exigindo do poder 
público a criação de balizas de ponderação, adequadas, proporcionais e claras 
para o sopesamento entre eles; 3) como se percebe por meio do direito compa-
rado, essas balizas de ponderação são influenciadas por aspectos socioculturais e 
arcabouço jurídico pré-pandemia; 4) por fim, os critérios de proporcionalidade, 
adequação e necessidade também devem se correlacionar com a tecnologia es-
colhida pelos gestores públicos, segundo o grau de severidade do espalhamento 
da doença em determinada região. 

A metodologia  adotada para se atingir esses objetivos será  a análise explo-
ratória aplicada pelo método dedutivo e recurso aos procedimentos bibliográfi-
co e documental. Recorrer-se-á à doutrina de conceitos jurídicos elementares; à 
abordagens jurisprudenciais sobre privacidade, de acordo com os nossos tribu-
nais superiores; e, por fim, à leitura comparativa entre normas federais vigentes 
nacionais e exteriores sobre calamidade pública em razão da Covid-19, bem 
como sobre aspectos técnicos para obtenção de dados pessoais via aparelhos de 
telefonia celular.

Direito à privacidade: delimitação dos conceitos jurídicos 
O direito à privacidade é considerado direito da personalidade associado 

à dignidade da  pessoa humana. Dessa forma, assume especial relevância para o 
desenvolvimento e a proteção da personalidade (Sarlet et al., 2019, p.448).

Assim, busca-se compreender de que forma o direito à privacidade pode 
ser afetado pelo monitoramento de dados, informações e geolocalização adota-
dos pelo governo federal para fins de combate à pandemia e garantia do direito à 
saúde. Cumpre, portanto, delimitar o conceito desse direito que será ponderado 
na situação em exame.     

Não há consenso sobre as relações entre privacidade e intimidade, tam-
pouco sobre o conceito preciso desses direitos. Alguns autores admitem que 
intimidade possui caráter mais restrito do que privacidade. Contudo, essa dis-
tinção não é tranquila de sustentar, uma vez que as diferentes esferas da vida 
privada possuem certa fluidez. Ainda assim, para imprimir maior coerência na 
linguagem adotada no presente texto, optou-se por compreender privacidade 
de forma abrangente, na qual o direito à vida privada (privacidade) estaria in-
cluída (Sarlet et al., 2019, p.457). Em sentido equivalente, José Afonso da Silva 
entende que privacidade deve ser considerada de forma genérica, a respeito do 
qual  direitos da esfera íntima, privada e da personalidade seriam espécies (Silva, 
2001, p.209).

O direito à privacidade, havido num primeiro momento como direito de 
estar só, desfrutar de tranquilidade e de paz de espírito, remonta ao final do 
século XIX a partir das contribuições de Otto von Giercke, Brandeis e Warren, 
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postulando o resguardo da integridade moral dos cidadãos diante da imprensa 
sensacionalista. Posteriormente, com De Cupis e outros autores, assumiu ou-
tros contornos, especialmente de regime jurídico de contenção, segundo o qual 
certas informações pessoais devem ser excluídas do conhecimento alheio. Além 
disso, alguns doutrinadores sustentaram o direito de os cidadãos administrarem 
as informações pessoais sobre si mesmos, uma faceta mais ativa desse direito 
(Sampaio, 1998, p.57-60).

Assim, a privacidade não teria apenas caráter negativo, de exclusão de in-
terferências externas, mas também positivo, na medida em que o cidadão tem o 
direito de gerir o fluxo de informações pessoais que lhe digam respeito. Além 
dessas duas características, pode-se adicionar uma terceira, de controle ou li-
mitação de acesso a certas informações pessoais em face de terceiros  (ibidem, 
p.239-40). 

Dessa forma, podemos indicar que tanto privacidade quanto intimidade 
são direitos fundamentais, ligados à liberdade individual, que tanto asseguram 
espaço do indivíduo sem interferências de terceiros para reflexão como também 
autonomia do indivíduo, no sentido de escolha de determinado modo de vida, 
assumir valores e compromissos, autodeterminação, sexualidade, consumo de 
substâncias que podem prejudicar a saúde, eutanásia, casamento e procriação 
(ibidem, p.262-3). 

Em outra linha de classificação e nomenclaturas, Paulo José da Costa Ju-
nior acredita que no direito à vida privada estão abrangidos tanto o direito ao 
sigilo quanto o direito de não divulgação por aqueles que as obtiveram de forma 
lícita. O renomado penalista difere: i) a chamada esfera privada stricto sensu, 
acerca do do qual o titular não deseja divulgação; ii) do direito à intimidade ou 
esfera confidencial, do qual participam pessoas de estrita confiança do titular; e 
finalmente iii) a esfera do segredo, círculo mais estreito de confiança que uma 
pessoa pode dispor (Costa Junior, 2004, p.34).

Para uniformizar a nomenclatura adotada, seguiremos com o conceito 
proposto por Ingo Sarlet, entendendo o direito à privacidade de forma abran-
gente: 

[...] direito à privacidade consiste no direito de ser deixado em paz, ou seja, 
na proteção de uma esfera autônoma da vida privada, na qual o indivíduo 
pode desenvolver a sua individualidade, inclusive e especialmente no sen-
tido de garantia de um espaço para seu recolhimento e reflexão, sem que 
ele seja compelido a determinados comportamentos socialmente esperados. 
(Salet et al., 2019, p.458)

Como se sabe, direitos fundamentais assumem as características de uni-
versalidade, historicidade, relatividade, limitabilidade, concorrência e irrenun-
ciabilidade (Nunes Junior; Araujo, 2012, p.136). Os direitos fundamentais, em 
regra, não são absolutos (salvo talvez a proscrição da tortura, do racismo e dos 
tribunais de exceção), uma vez que, diante da colisão entre dois direitos funda-
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mentais, é necessário esforço do intérprete para ponderar os interesses conflitan-
tes e aplicá-los na maior proporção que a situação permitir. 

Costuma-se adotar como importante baliza de defesa dos direitos funda-
mentais, notadamente para aferição de constitucionalidade dos atos do poder 
público, o princípio da proporcionalidade. Tal princípio pode ser estruturado 
em três níveis: i) adequação ou conformidade da medida de acordo com os fins 
pretendidos; ii) necessidade ou exigibilidade, que deve ser a menos restritiva 
possível aos direitos fundamentais; iii) proporcionalidade em sentido estrito, ou 
ponderação propriamente dita, no qual se analisa a correspondência entre os 
meios utilizados e o fim esperado (Sarlet et al., 2019, p.227).  

Intimidade e privacidade, no texto constitucional brasileiro, não recebe-
ram restrições explícitas. Por decisão do seu titular, poderia haver redução volun-
tária, mas não de anulação ou aniquilamento deles (Sarlet et al., 2019, p.460). 
Dessa feita, redes sociais e aplicativos que aparentam “gratuidade” devem ser 
transparentes sobre a troca que se estabelece entre o acesso a determinada faci-
lidade tecnológica e os dados pessoais fornecidos pelos seus usuários. Mais pre-
cisamente, os princípios que devem nortear a proteção de dados devem ser: 1) 
publicidade, no qual a existência de banco de dados deve ser de conhecimento 
do público; 2) exatidão, pelo qual os dados devem corresponder à realidade e 
serem atualizados; 3) finalidade, a partir do qual deve-se observar os objetivos 
indicados ao titular pelo detentor do banco de dados, em função do uso de suas 
informações pessoais; 4) livre acesso, que assegura ao indivíduo obter informa-
ções, cópias e controle dos seus dados pessoais perante o banco de dados; 5) 
segurança física e lógica, para resguardo dos dados quanto à destruição, modifi-
cação indevida, transmissão ou acesso não autorizado (Doneda, 2019, p.182).  

Nessa conformidade, o direito à privacidade não se reveste de caráter abso-
luto. Por atuação legislativa, caberia em tese restrição indireta para conformação 
ou concretização de outro direito de relevo constitucional, como é o caso do 
direitos à saúde e à vida. Tais restrições devem, além de observar o núcleo essen-
cial do direito, ser adequadas, proporcionais e necessárias para o atingimento das 
finalidades pretendidas (Sampaio, 1998, p.308).

Pandemia e compartilhamento de dados ao IBGE 
A Medida Provisória (MP) n.954/2020, editada pela Presidência da Re-

pública (Brasil, 2020e) em 17.4.2020, determinou o compartilhamento de in-
formações  sobre dados, notadamente nomes, números de telefone e dos endereços 
de seus consumidores, pessoas físicas ou jurídicas às empresa concessionárias de 
Serviço Telefônico Fixo Comutado (STFC) e do Serviço Móvel Pessoal (SMP), 
para fins de realização da pesquisa trimestral PNAD-Contínua, promovida pelo 
IBGE, com quesitos que poderiam direcionar políticas contra a Covid-19 du-
rante o período de quarentena (Brasil, 2020c). Tal norma foi atacada por cinco 
Ações Diretas de Inconstitucionalidade: Conselho Federal da Ordem dos Ad-
vogados do Brasil (ADI 6387), Partido da Social Democracia Brasileira (PSDB) 
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(ADI 6388), Partido Socialista Brasileiro (PSB) (ADI 6389), Partido Socialismo 
e Liberdade (Psol) (ADI 6390) e Partido Comunista do Brasil (PcdoB) (ADI 
6393). Em razão da unidade temática, as ações foram reunidas para julgamento 
em conjunto com a ação de distribuição mais antiga, a ADI 6387-DF, e distri-
buída por sorteio para a ministra Rosa Weber (Brasil, 2020b). Considerando a 
pertinência desse julgado em relação ao presente artigo, consideramos relevante 
explorar os argumentos empregados, bem como a decisão judicial, ainda que 
provisória, já proferida.

A referida MP assegurava o caráter sigiloso das informações obtidas pelo 
Instituto (art. 3º, I), a vedação de compartilhamento com empresas públicas 
ou privadas, ou órgãos da administração direta ou indireta (art. 3º, § 1º), in-
formações em seu site sobre a utilização das informações, bem como compro-
metimento de divulgação de relatório de impacto de dados pessoais (art. 3º, § 
2º) e destruição dos dados após o encerramento da pandemia (art. 4º) (Brasil, 
2020c).

O Conselho Federal da OAB impugnou a referida MP pelos seguintes 
motivos: i) cabimento de controle judicial sobre os requisitos constitucionais de 
relevância e urgência para edição de Medidas provisórias; ii) ausência de relevân-
cia e urgência para pesquisa do IBGE durante a pandemia, o que desautoriza a 
edição dessa MP; iii) violação do direito à autodeterminação informativa, pri-
vacidade e intimidade dos cidadãos; IV) ausência de correlação com precedente 
sobre caso Coaf (Recurso Extraordinário 1.055.941), de compartilhamento di-
reto com Ministério Público, sem prévia autorização judicial, pois aquele pre-
cedente refere a procedimento formal de natureza penal, dotado de finalidade 
específica, destituído de controle administrativo externo e ausência de garantia 
de sigilo ou delimitação da responsabilidade dos agentes públicos responsáveis 
por assegurar o sigilo; V) violação do princípio da proporcionalidade ou proi-
bição do excesso (adequação, necessidade, proporcionalidade) (Brasil, 2020b).

O parecer do Ministério Público Federal  (MPF), de lavra do procurador-
-geral da República, opinou pela conformidade da MP em relação ao ordena-
mento jurídico brasileiro, baseado nos argumentos assim sintetizados: i) o con-
trole judicial de requisitos constitucionais para edição de Medidas Provisórias 
deve ocorrer apenas em casos de flagrante desconformidade, o que não seria o 
caso; ii) referida Medida Provisória não atenta contra direitos fundamentais da 
intimidade e da vida privada; iii) tais medidas são proporcionais tendo em vista 
o direito à saúde; iv) necessidade de remessa de número de telefone e respecti-
vo endereço residencial dos consumidores de serviços de telecomunicações, de 
pessoas naturais ou jurídicas ao IBGE, para elaboração da Pesquisa Nacional 
por Amostra de Domicílios Contínua (PNAD-Contínua), que totaliza 200 mil 
domicílios visitados a cada trimestre, diante da impossibilidade de realização de 
entrevistas domiciliares; v) Relevância da inclusão de quesitos na PNAD-Contí-
nua para monitoramento sobre a Covid-19, para orientar os processos decisórios 
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dos gestores públicos das diversas esferas; vi) Temporalidade da medida, caráter 
sigiloso e descarte dos dados ao fim da pandemia (Brasil, 2020b).

A Advocacia-Geral da União (AGU), órgão que exerce a representação 
jurídica da União, postulou a manutenção da Medida Provisória pelos seguintes 
argumentos: 1) As atribuições do IBGE estão previstas nas CF de 1988, como 
órgão incumbido pela União para organizar e manter os serviços oficiais de es-
tatística, geografia, geologia e cartografia de âmbito nacional (art. 21, inciso 
XV) e nas Leis n.5.534/1968, 5.878/1973, que determinam a obrigatoriedade 
de pessoas físicas e jurídicas de prestar informações, assim como o dever de 
manutenção de sigilo em relação às informações recebidas; 2) O Instituto pos-
sui diretrizes, comitês e políticas internas de confidencialidade sobre segurança 
da informação; 3) A PNAD-Contínua (PNAD), de elaboração trimestral, não 
pode ser adiada uma vez que consiste na principal fonte de informação que o 
governo federal dispõe sobre emprego, educação, renda e condições de vida da 
população brasileira; 4) Em razão de convênio com o Ministério da Saúde, se-
rão inseridas perguntas aos cidadãos sobre disseminação da Covid-19, que serão 
úteis para a formulação de políticas públicas de enfrentamento da doença; 5) 
Relevância e urgência da referida Medida Provisória, cujo mérito seria indevas-
sável por ato do Poder Judiciário, salvo caso de flagrante abuso ou excesso; 6) 
Inexistência de violação ao direito à privacidade, pois trata-se de compartilha-
mento de informações exclusivamente para fins estatísticos e não de conteúdo 
de comunicações telefônicas; 7) Referindo a precedentes relatados pelo ministro 
Dias Toffoli (ADI n.2.390, 2.386, 2.397 e 2.859), pugnou-se pela legalidade 
da transferência de dados entre duas entidades públicas que possuem dever de 
resguardar sigilo; desta forma haveria “transferência” de sigilo e não “quebra” 
de sigilo; 8) Proporcionalidade da medida tendo em vista os critérios de ade-
quação, necessidade e proporcionalidade em sentido estrito; 9) Adequação da 
medida à Lei Geral de Proteção de Dados (mesmo que ainda não tenha entrado 
em vigor), a qual permite o acesso a dados pessoais aos serviços de pesquisa es-
tatística, havido pela lei como sendo de finalidade pública (art. 5º, inciso XVIII) 
(Brasil, 2020b).

Diante desse panorama fático e jurídico, a ministra Rosa Weber, em deci-
são monocrática liminar, referendada pelos demais ministros do STF, decidiu: 1) 
A pesquisa não indicou de forma adequada objeto, finalidade e amplitude da es-
tatística produzida, tampouco a necessidade de disponibilização dos dados nem 
como serão utilizados; 2) A edição da MP não mencionou, de forma explícita, 
que haveria relação com políticas de enfrentamento da pandemia do Covid-19; 
3) A Medida Provisória não evidencia interesse público legítimo no compar-
tilhamento de dados dos usuários, tendo em vista a necessidade, adequação e 
proporcionalidade da medida; 4) Ao não definir as razões e modo de uso dos 
dados pessoais, a MP não permite aferição dos requisitos de adequação e neces-
sidade, vale dizer, a compatibilidade entre as finalidades pretendidas e a máxima 
restrição para o atingimento desses objetivo, o que destoa do direito ao devido 
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processo legal; 5) A MP não menciona quais seriam os mecanismos técnicos 
ou administrativos voltados à segurança da informação adotados pelo IBGE, 
uma vez que apenas menciona delegação dessa tarefa ao presidente da Funda-
ção IBGE, motivo pelo qual não assegura de forma adequada efetiva proteção 
aos direitos fundamentais em debate; 6) O fato de a LGPD ainda não estar em 
vigor agrava o problema, pois tal norma possibilitaria responsabilizar os agentes 
que, de alguma forma, contribuíssem para os danos causados pelo mau uso ou 
vazamento de informações confidenciais; 7)  Foram apresentadas 344 emendas 
ao texto da MP, muitas delas buscavam reduzir a coleta de dados ao mínimo 
necessário, obrigação de elaborar relatório de impacto de segurança da informa-
ção anteriormente à coleta e uso de dados, maior transparência na definição da 
finalidade e no uso dos dados compartilhados; 8) Mesmo diante da gravidade da 
situação de saúde pública, o seu combate não pode ocorrer mediante atropelo 
dos direitos fundamentais (Brasil, 2020b).

Dessa forma, podemos extrair do presente julgado, ainda em caráter provi-
sório,  que o direito à privacidade, demasiadamente valioso em contextos demo-
cráticos, precisa ser resguardado contra ingerências indevidas de pessoas físicas, 
jurídicas, de direito público e privado. Porém, não se trata de direito absoluto 
e, diante da pandemia do Covid-19, por exemplo, há necessário sopesamento 
com o direito à saúde pública. Assim, caso a Medida Provisória n.954/2020 
atendesse a requisitos técnicos de segurança da informação, fosse mais precisa 
quanto à finalidade específica, anonimizasse os dados coletados, atendesse aos 
princípios da proporcionalidade e transparência, permitisse a auditabilidade dos 
procedimentos e emitisse previamente relatório de impacto, bem como instru-
mentos e procedimentos de responsabilização, talvez teria mais chance de lograr 
aprovação diante da chancela judicial da nossa Suprema Corte.

Direito comparado em tempos de pandemia 
O embate teórico acerca do caso IBGE evidencia a imaturidade brasileira 

em relação à proteção de dados e uso de tecnologias para o implemento de po-
líticas públicas. É certo que a controvérsia em relação a violação de privacidade 
e outros direitos fundamentais, neste momento de pandemia, não é privilégio 
de discussões em tribunais brasileiros. Diversos países vêm experimento críticas 
quanto às medidas adotadas, sobretudo quando há falta de transparência e falta 
de diálogo com a população (Wallach; Meyers, 2020).  

Não obstante, há uma discrepância notável: as discussões e alterações esta-
rem pautadas por normas postas ou consuetudinárias já vigentes.

Na Coreia do Sul, o Ato de Controle e Prevenção de Doenças Infeccio-
sas (IDCPA) foi bastante aprimorado em 2015 devido à Crise Respiratória do 
Oriente Médio, quando o governo falhou em fornecer informações de maneira 
transparente, bem como kits de testes suficientes (Lichotti, 2020). 

O IDCPA deixa bastante evidente a importância dada à coleta de infor-
mações de maneira centralizada em momentos de contágio em massa. Traçan-
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do um interessante paralelo com a solicitação dos dados na MP n.954/2020, 
o artigo 76-2(1) do IDCPA dispõe que informações pessoais, como nomes, 
números de registro de residentes, endereços e números de telefone (telefone 
celular, inclusive), podem ser solicitadas pelo ministro da Saúde e Bem-Estar 
ou pelo diretor dos Centros de Controle e Prevenção de Doenças da Coreia, 
se houver necessidade para a prevenção de doenças infecciosas e bloqueio da 
propagação da infecção (Coreia do Sul, 2016). O referido dispositivo permite 
ainda a exigência de fornecimento de dados de pacientes por instituições médi-
cas, farmácias, corporações, organizações e outros indivíduos. O artigo 76-2(2), 
por sua vez, expande os poderes governamentais para a coleta de dados pessoais, 
prevendo inclusive o fornecimento, por agências responsáveis de telecomunica-
ção, da localização de atuais e potenciais indivíduos infectados.

Os artigos 6 e 34-2 do IDCPA vão ainda mais além, ao exigir das autorida-
des competentes a disponibilização imediata das informações de monitoramento 
e rastreio, e, inclusive, o contato, de pessoas infectadas. 

A leitura da lei vigente na Coreia do Sul, considerando tratar-se de uma 
democracia, traz à tona um novo aspecto a ser observado pelos legisladores e 
aplicadores do direito nacional: o regime democrático possui variações, ampa-
radas, por sua vez, em singularidades socioculturais e experiências passadas com 
doenças contagiosas. Em países orientais, a centralização de poder é maior, per-
mitindo que medidas mais radicais sejam consideradas adequadas, necessárias e 
proporcionais. Corrobora essa hipótese o resultado nas eleições parlamentares 
na Coreia do Sul, em 15 de abril, quando o partido do presidente conquistou 
66% dos votos, a maior média nos últimos 28 anos (Gallo, 2020).

Mesmo países com normas positivadas de proteção de dados semelhantes 
às almejadas no Brasil, o tratamento dessas informações parece ser diferente da-
quele proposto pelo Suprema Tribunal de Justiça brasileiro.

A fim de dar segurança aos Estados-membro da União Europeia, o Con-
selho Europeu de Proteção de Dados (EDPB) emitiu um comunicado, em 19 
de março de 2020, sobre o processamento de dados pessoais, considerando o 
espalhamento da Covid-19 (Uniao Europeia, 2020). 

Segundo o comunicado, o Regulamento Geral de Proteção de Dados eu-
ropeu (GDPR) é uma legislação genérica e abarca também fundamentos para 
a criação de normas sobre dados pessoais em um momento de pandemia. A 
GDPR permite que autoridades de saúde pública empresas particulares relacio-
nadas à saúde pública e empregadores1 processem dados pessoais nesse contex-
to, de acordo com a legislação nacional e as condições específicas da doença em 
cada Estado-membro. 

O governo alemão, por exemplo, propôs uma emenda à “Lei de Proteção à 
Infecção”, no intuito de permitir que o Ministério da Saúde requisitasse de 
pessoas com risco de serem vetores de contaminação seus dados de históri-
co de viagem e de pessoas com as quais se relacionaram. (Alemanha, 2020) 
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Na Itália, o governo federal, diante do aumento vertiginoso de casos no 
país, publicou um decreto que contempla, entre outros assuntos, um aparato 
legal específico para coleta e transferência de dados pessoais relacionados à saú-
de. Essa permissão específica é válida tanto para autoridades públicas da área de 
saúde quanto para empresas que fazem parte do sistema nacional de saúde. O 
decreto será vigente enquanto perdurar o estado de emergência declarado na-
cionalmente (Itália, 2020a, p.5-6). 

Esse decreto, porém, não cria novos poderes, mas explora a capacidade 
de utilização de poderes já determinados em lei nacional e internacional, em 
momentos de crise no país. No artigo 14, referente à proteção da privacidade 
e dados pessoais, verifica-se a evocação dos artigos 9º e 10º e 23, parágrafo 1, 
letra e), da GDPR, que tratam da exceção ao direito de privacidade, bem como 
de dispositivos nacionais, em especial o artigo 82, capítulo V, do Decreto Legis-
lativo de 30 de junho de 2003, n.196, que permite a utilização de dados pessoais 
sem consentimento prévio de seu titular, em casos de emergência (Italia, 2020b).

Com relação à anonimização de dados pessoais em processamento de da-
dos de telefonia, a GDPR permite sua relativização, desde que a medida seja 
necessária, apropriada e proporcional para a salvaguarda da segurança pública 
em uma democracia (art. 15). A necessidade implica, primeiramente, a existên-
cia anterior de tentativa de contenção da crise através de dados anonimizados. 
Caso as medidas de rastreio e monitoramento anonimizado não tenham surtido 
efeito, pode-se recorrer ao afrouxamento da anonimização, por tempo limitado, 
enquanto perdurar a situação de emergência. Ademais, essas medidas devem 
estar de acordo com a Carta de Direitos Fundamentais e a Convenção Europeia 
para a Proteção dos Direitos Humanos e Liberdades Fundamentais. Além disso, 
estão sujeitas ao controle da Corte Europeia de Justiça e da Corte Europeia de 
Direitos Humanos. 

Interessante observar o paralelo entre o comunicado do EDPB e o voto da 
ministra Rosa Weber, em especial porque a GDPR serviu de inspiração à LGPD 
brasileira, mencionada pela ministra (ainda não em vigor, mas, de alguma forma, 
com seus efeitos antecipada em seu voto). Primeiramente, as normas europeias 
e de seus Estados-membro elaboradas no contexto da Covid-19, a exemplo de 
Alemanha e Itália, autorizam autoridades públicas e até mesmo empregadores 
a coletarem dados pessoais de sujeitos a eles ligados, no intuito de proteger a 
segurança e saúde públicas coletivas. Nesse sentido, o controle seria realizado de 
maneira negativa, posteriormente ao ato, tanto por intermédio das autoridades 
responsáveis pela proteção de dados quanto pelo sistema jurídico respectivo. 
No caso do voto da ministra Rosa Weber, membro do Judiciário brasileiro, não 
apenas houve a proibição de coleta dos dados pelo IBGE, como a exigência de 
apresentação de estudo de impacto da medida proposta na MP 954/2020, an-
tes da referida coleta. Essa discrepância poderia sugerir uma desconfiança mais 
acentuada em relação aos dirigentes políticos brasileiros e suas técnicas de atua-
ção em momentos de crise. 
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Além disso, o Comunicado do EDPB permite o tratamento do conceito 
da anonimização como princípio e não como regra (Amorim, 2005, p.125-
8). Em outras palavras, tratar um dado de maneira anônima ou não depende 
da gravidade da situação à qual se relaciona e da necessidade de utilização de 
tecnologia de maior ou menor precisão para a proteção do interesse público. A 
gradação, analogamente interpretada como “degraus” de tecnologia disponíveis 
atualmente para monitoramento e rastreio de informações, será abordada no 
próximo item, e talvez forneça pistas sobre uma possível conciliação entre priva-
cidade e o direito coletivo à saúde.

A Escada de Monitoramento e Rastreio
Como a Covid-19 espalha-se apenas onde os humanos se encontram e, 

como no mundo moderno, 5,1 bilhões de pessoas (67% da população mundial) 
usam algum tipo de aparelho de telefone celular (no Brasil 97% utilizam), o mo-
nitoramento e o controle de deslocamento de populações têm sido amplamente 
utilizados pelos países, tanto para contenção do vírus quanto para os processos 
de retorno às atividades (Bahia; Suardi, 2019).

Por esse motivo, a utilização de dados fornecidos por aparelhos móveis de 
telecomunicação mostra-se tão atraente para o combate da pandemia. Contudo, 
existem métodos distintos de captação desses dados, mais ou menos precisos, 
que, combinados com uma legislação adequada e transparência de informações à 
população, podem consolidar uma eficiente política pública ante ao espalhamen-
to de doenças altamente contagiosas. A essa combinação de utilização gradual 
de tecnologias de maior precisão com normas claras que estabeleçam os critérios 
de avanço em relação à privacidade dos indivíduos dar-se-á o nome de Escada 
de Monitoramento e Rastreio.

Segundo o Escada de Monitoramento e Rastreio, cada degrau ou andar 
da Escada oferece um nível de monitoramento distinto. Quanto mais alto ou 
elevado, maior o nível de precisão dos dados e, pois, de sopesamento da priva-
cidade. Além disso, a Escada é móvel e a velocidade de sua escalada, variável. 
Trazendo para o plano prático, caso a gravidade e a aceleração da contaminação 
aumentasse em determinado sítio, os gestores públicos, amparados por legisla-
ção adequada, poderiam, com base na Escada, solicitar a utilização de medidas 
excepcionais de coleta de dados individualizados, anonimizados ou não (a de-
pender da situação), de maneira ágil e cirúrgica.

A Escada traz cinco variações ou graus de intervenção na privacidade me-
diante o monitoramento e rastreio.

O primeiro é a identificação de padrões de mobilidade de grupos de pes-
soas. Para essa identificação, é necessário o monitoramento da mobilidade do 
grupo de pessoas anonimizadas, a fim de se calcular índices de isolamento por 
municípios ou regiões. Esse estágio inicial de monitoramento visa avaliar pro-
babilidades de crescimento da disseminação, identificando regiões com maiores 
probabilidades de contágio. 
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O segundo é a identificação de regiões de aglomeração de grupo de pes-
soas. Seu escopo é a monitoração de regiões que possuem diferentes níveis de 
aglomeração, para reduzi-las ou eliminá-las, em especial nas regiões mais críticas.

O terceiro corresponde a identificação de mapas de origem de destino, ou 
seja, verificar o percurso da população. Neste grau de precisão, pode-se identi-
ficar, por exemplo, se indivíduos de zonas com maior índice de contaminação 
estão se deslocando para outras regiões – o que aumentaria a probabilidade de 
alastramento da doença.

O penúltimo degrau permite a identificação de características econômicas 
e individuais. Nesse diapasão, a coleta das informações se direciona à identifi-
cação das empresas-destino dos indivíduos. Nesse grau, dados sobre sexo, faixa 
etária e classe social já são identificados. 

Por fim, o último e mais avançado nível de precisão de dados, com o ras-
treio individual de pessoas, de maneira não anonimizada, com foco em indiví-
duos infectados, permitindo, inclusive, sanções àqueles que não obedecerem o 
distanciamento social em prol da saúde coletiva. 

Nos cinco níveis, as tecnologias envolvidas abrangem a infraestrutura celu-
lar (antenas) e aplicativos com Global Positioning System (GPS).

O modelo de cruzamento de dados de antenas tem a vantagem de moni-
torar 100% da população cadastrada com equipamentos móveis, sem necessitar 
de intervenção do usuário. Não obstante, a precisão ocorre em razão da quan-
tidade de antenas e de alterações geográficas. Já a técnica por aplicativos apenas 
funciona em um smartphone que possua GPS, o que pode implicar uma amostra 
menor da população. Seu benefício, porém, consiste no possível cruzamento e 
análise de informações inseridas pelo usuário, de acordo com protocolos estra-
tégicos a serem permitidos (Barros, 2020).2 

No nível 5 (cinco) da Escada de Monitoramento e Rastreio, esses meca-
nismos podem evoluir para estabelecer um processo de rastreamento de conta-
tos (World Health Organization, 2020, p.1-7), permitindo mapear pontos de 
possíveis contágios. Como já restou demonstrado, a Coreia do Sul estabeleceu 
esse nível de rastreamento em lei já em 2015, nos artigos 6 e 34-2 do IDCPA, 
mencionados acima (Ferretti et al., 2020).

Evidentemente, como também já disposto, a sistemática de uso deve estar 
claramente definida, positivada no ordenamento jurídico vigente, evitando, as-
sim, controvérsias anteriores à aplicação da tecnologia e o retardo no combate à 
disseminação de vírus. 

Conclusão
O presente estudo buscou, mediante união entre direito comparado e ci-

ências exatas da computação, identificar as possibilidades tecnológicas de moni-
toramento e rastreio de dados que podem ser aplicadas neste momento de crise, 
sem que se olvide das limitações impostas pelo direito fundamental à privaci-
dade. Essas restrições oriundas da privacidade foram incorporadas à teoria da 
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Escada de Monitoramento e Rastreamento aqui proposta, sendo, pois, elemento 
parte e não alheio à solução. 

A Escada de Monitoramento e Rastreio foi elaborada de acordo com o 
contexto jurídico e social brasileiro, devido a dois fatores. Primeiramente, os 
materiais analisados demonstraram que as estratégias de contenção da pandemia 
precisam respeitar idiossincrasias de cada sociedade. Mesmo dentro de regimes 
democráticos, há uma variação bastante significante entre as possibilidades de 
sopesamento da privacidade para o enfrentamento de uma doença. Em especial, 
populações localizadas em países orientais tendem a concordar com medidas 
mais radicais de monitoramento e rastreio, em especial mas, não apenas, porque 
vivenciaram crises passadas, relacionadas à doenças infecciosas semelhantes. A le-
gislação da Coreia do Sul mostrou-se paradigmática, ao evidenciar que o poder 
de controle de dados pessoais não implica perdas no regime democrático desde 
que haja consentimento e aprovação da população bem como, e talvez sobretu-
do, transparência constante das autoridades políticas em relação à coleta, uso e 
transferência desses dados. 

Nesse diapasão, os valores de necessidade, proporcionalidade e adequa-
ção para adoção de medidas mais ou menos restritivas em relação à privacidade 
tornam-se relativos, exigindo uma proposta de sua parametrização tanto no Di-
reito nacional quanto por meio de estratégias bem definidas e transparentes de 
atuação do Estado. Em outras palavras, a identificação de uma medida de cercea- 
mento de liberdade e privacidade como muito ou pouco rigorosa não é exata. 
Ela demanda a criação de propostas claras sobre quais intervenções tecnológicas 
para a coleta de dados seriam adequadas, proporcionais e necessárias em relação 
aos distintos graus de gravidade do contágio do vírus pela população.

A Escada de Monitoramento e Rastreio aqui proposta visa atingir esse 
escopo. Trata-se de um método simples e eficaz de avaliação facilmente demons-
trável para a sociedade que possui como motor de sua execução de cada um 
dos cinco níveis de monitoramento e rastreio a autorização expressa em norma 
vigente. 

Com isso, não se espera esgotar a polêmica sobre o sopesamento de direi-
tos fundamentais em momentos de crises de saúde como a que se hoje vivencia. 
Outrossim, há, nessas poucas páginas de bastante lavoro e reflexão, a esperança 
de trazer positivas e ainda pouco exploradas perspectivas de solução.
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Notas

1 Segundo o comunicado, o processamento de dados por parte do empregador pode se 
relacionar às suas obrigações legais de segurança e higiene no ambiente de trabalho ou 
em relação ao interesse público.

2 Existem ainda outras tecnologias, como Bluetooth, que permitem comunicação sem 
fio entre celulares a curta distância, e essa é usada por grandes empresas, como Google 
e Apple para criar mecanismos de busca para saber se o usuário esteve próximo ou não 
de pessoas contaminadas.
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resumo – O direito fundamental à privacidade passou, nesses últimos meses, a entrar 
em um embate até então não dimensionado pelo ordenamento jurídico brasileiro em 
relação ao direito fundamental à saúde. Com a pandemia instaurada pela Covid-19, ges-
tores públicos viram-se obrigados a buscar de maneira efetiva e ágil a resolução da crise 
no setor público de saúde. A tecnologia de monitoramento e rastreio de dados pessoais 
demonstrou ser a solução mais eficaz para se atingir esse escopo. O presente artigo visa, 
pelo estudo do Direito comparado e técnicas de monitoramento e rastreio existentes, 
propor um método de ação que auxilie o poder público a conter a disseminação da Co-
vid-19, sem olvidar a relevância atrelada ao direito à privacidade.
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palavras-chave: Pandemia, Direitos fundamentais, Saúde, Privacidade, Proteção de da-
dos, Monitoramento, Rastreio, Covid-19, Legislação, Democracia, Tecnologia.

abstract – Over the past few months, the fundamental right to privacy has started to 
clash with the fundamental right to health in manners never previously contemplated 
in Brazilian legal system. The covid-19 pandemic forced public administrators to seek 
effective and nimble solutions to the public health crisis. The technology for monito-
ring and tracking personal data has proven to be the most effective solution to achieve 
this goal. This article, through the study of comparative law and existing monitoring 
and tracking techniques, aims to propose a method of action that helps government 
officials to contain the spread of covid-19, without forgetting the relevance of the right 
to privacy.

keywords: Pandemic, Fundamental rights, Health, Privacy, Data protection, Monito-
ring, Tracking, Covid-19, Legislation, Democracy, Technology.
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